Dece@

INSTRUCTIVO PARA USUARIOS — CONEXION A CONTINGENCIA
1. Introduccién

Cuando Deceval requiera activar el sitio de contingencia remoto, los usuarios
internos y externos del sistema SIID, deberan cambiar el direccionamiento de
sus estaciones hacia el sitio de contingencia. Para ello deberan aplicar el
procedimiento presentado en este documento.

En caso de requerir apoyo, pueden comunicarse con la mesa de ayuda al
3765460 ext 524/532/510 en Bogota 6 3113888 en Medellin 6 8959985 en
Cali.

Importante: Si usted se comunica con Deceval por un medio diferente a canal
dedicado, recuerde establecer la conexién de acceso telefénico previo a
establecer el tinel con la VPN.

2. Elegir Entre Produccion Y Contingencia/ Activar Un Sitio

Este proceso se debe realizar cuando se requiere pasar de produccion a
contingencia o viceversa, para operar en el SIID cuando Deceval S.A. lo
determine. Por favor realice el siguiente procedimiento antes de iniciar el
proceso de contingencia y posteriormente al finalizar la prueba.

2.1. Activar El Sitio De Contingencia:
Este paso es indispensable para controlar el momento en que se decida
establecer el proceso de contingencia ante un evento de fuerza mayor o la
restauracion del ambiente productivo una vez reestablecidas las condiciones
del servicio en un ambiente normal.

2.1.1. Verifique que esté desconectado de la VPN.

2.1.2. Dar click derecho sobre el icono de SecureClient y seleccionar la
opcién "Settings". Se mostrara el siguiente cuadro de dialogo, de
click derecho sobre el sitio “Deceval_Contingencia’(edificio azul) y
seleccione la opcion “Enable Site”.
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X, Check Point VPN-1 SecureClient Settings

Connections ] Dptions] Securit_l,.ll Certificates] .-’-\dvanced]

A, profile defines the parameters SecureCliznt will use to

@ A, zite represents the organization you want to connect to.
connect to your gite,

Site Profile | les &
ﬁ Deceval_Contingencia Update Site...
r‘ﬂ Ded - Delete
. Enable Site
£y Deceval_Datacenterd, Dielete Site Properties...

r‘E] Dec
.'-_g Deceval_Produccion Properties... Optionz »

r‘ﬂ Deceval_Produccion

¥YPM-1 SecureClient

L] E The new site overlaps with existing sitefs), The existing site(s) will be disabled.
L]

Cancelar

2.1.3. Se mostrard la anterior ventana, dar click sobre el botdon
“Aceptar”.

2.1.4. Observe en la siguiente pantalla que “Deceval_Contingencia” no
esté con una “X-roja’. En cambio “Deceval_Produccién” vy
“Deceval_Datacenter” si deben estar identificadas con la “ X-roja”.
Por favor de click sobre el boton “OK”.
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R, Check Point ¥PN-1 SecureClient Settings

Caonnections l Options | Secuity | Certificates | Advanced |

A site represents the organization you want to connect ko,
A profile defines the parameters SecureClient will uze to
connect to your site.

le | Hew  »
1‘5 Deceval Contingencia Delete
ﬁ Deceval Datacenterd Elpaiies
r‘ﬂ Deceval Datacentert, =
ﬁ Deceval_Produccion Optians 4

r‘ﬂ Deceval Produccion

QK | Cancel | Help |

En este momento ya esta listo para conectarse a la contingencia de Deceval.
Para continuar por favor seguir el procedimiento normal de acceso al sistema
de Deceval.

2.1.5. Valide que el usuario con el gque va a trabajar se encuentre
identificado en la pantalla del SecureClient y continué el proceso de
conexion.
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L3 Check Point S
SOFTWARE TECHNOLOGITS LTD
We Secure the Internet . w-f)
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Authentication

Certificate: I

Pazaword; I
Connechian

Lacation Frafile: IDecevaI_Eu:untingencia j

Destination: I'W'E j
[T Use Dialup: I j

Connect I Cancel thlnns """" } Edit Profile. ..

Configure Visitor Mode. ..

Change Authentication. ..

Setkings
2.1.6. Si en el campo “Certificate”, el sistema no muestra el Usuario que
se va a conectar. Por favor realice la siguiente actividad: De Clic
sobre el botdn “Options” y luego seleccione “Change Autentication”.
Como se muestra en la pantalla anterior, esta accion despliega la
siguiente pantalla:

Change authentication of site 172.28.1.3 |
g&i Scheme: Certificate j
-
Certificate: j
deceSlpruebal s thn
Wiew Certifizate Browse. ..

[ | Beuse credentisls when aceessing muliple gateways

ok I Cancel | Help |

Haga click en la flecha “ ” de "Certificate", y seleccione entre la lista su login
terminado en .tkn y finalmente haga click en “OK”, el sistema retornara a la
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pantalla del SecureClient, donde debe estar desplegado su login y puede
continuar con la conexion al sistema de contingencia.

Una vez realizados los pasos anteriores, podra conectarse al aplicativo SIID en
forma normal, con su usuario y contrasefia habituales.

2.2. Activar El Sitio De Deceval Produccion (DataceneterA):

2.2.1. Verifique que se esté desconectado de la VPN.

2.2.2. Dar click derecho sobre el icono de SecureClient y escoger la
opcién "Settings". Se mostrara el siguiente cuadro de dialogo, de
click derecho sobre el sitio “Deceval_DatacenterA” y seleccione la
opcién “Enable Site”.

%, Check Point VPN-1 SecureClient Settings

Connections l Elptions] Security] Eertificates] Advanced]

A zite represents the organization you want ko connact ko,
A profile defines the parameters SecureClisnt will uze to
connect o your site.

Site | Profie | MNew b
_23 Deceval_Contingencia

.‘3 Deceval_Contingencia Delete
H-f Deceval_Datacenteng .
ﬁ = '13 5 Update Site... Froperties. ..
ﬁ Deceval_Produccior Enahle Site Options »

Celete Site

o

Properties. ..

ak. | Cancel | Help |

2.2.3. Se mostrara la siguiente ventana, por favor dar click sobre el
boton “Aceptar”.

YPN-1 SecureClient

L E The new site overlaps with existing sitels), The existing sites) will be disabled,
L]

Cancelar
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2.2.4. Observe en la siguiente pantalla que “Deceval_DataCenterA” no
debe estar con una “X-roja”. En cambio “Deceval_Contingencia” y
“Deceval_Produccién” si deben estar identificadas con la “ X-roja”.

“\ Check Point YPN-1 SecureClient Settings

Connections l Dptinns] Seu:urit_l,l] Eertificates] .ﬁ.dvanced]

A zite reprezents the organization you want bo connect ta.
&, profile defines the parameters SecureClient will uze o

connect ko your site.

Site | Profile | Hew  »
ﬁ Deceval_Contingencia
r'ﬂ Deceval_Contingencia Delete
Deceval Datacenterd, e
r'ﬁ Deceval_Datacentert,
_lg Deceval_Produccion Options 2

r'ﬂ Deceval Produccion

QFk | Cancel Help

2.2.5. Finalmente de click sobre el boton “OK”, en este momento ya
est4 listo para conectarse a Deceval Produccion. Para continuar por
favor seguir el procedimiento normal de acceso al sistema de

Deceval.

2.2.6. Valide que el usuario con el que va a trabajar se encuentre
identificado en la pantalla del SecureClient y continué el proceso de

conexion.
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Authentication

Certificate: I

Pazaword; I
Connechian

Lacation Frafile: IDecevaI_Eu:untingencia j

Destination: I'W'E j
[T Use Dialup: I j

Connect I Cancel thlnns """" } Edit Profile. ..

Configure Visitor Mode. ..

Change Authentication. ..
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2.2.7. Si en el campo “Certificate”, el sistema no muestra el Usuario que
se va a conectar. Por favor realice la siguiente actividad: De Clic
sobre el botdén “Options” y luego seleccione “Change Autentication”.
Como se nuestra en la pantalla anterior, esta accion despliega la
siguiente pantalla:

Change authentication of site 172.28.1.3 |
g&i Scheme: Certificate j
-
Certificate: j
deceSlpruebal s thn
Wiew Certifizate Browse. ..

[ | Beuse credentisls when aceessing muliple gateways

ok I Cancel | Help |

Haga click en la flecha “ " de "Certificate", y seleccione entre la lista: su login
terminado en .tkn y finalmente haga click en “OK”, el sistema retornard a la
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pantalla de conexién, donde debe estar desplegado su login y puede continuar
con la conexion al sistema de Produccion.
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