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INFORME DEL COMITÉ DE AUDITORÍA Y RIESGOS DE LA JUNTA 
DIRECTIVA SOBRE LA GESTION REALIZADA EN EL 2009 A LA JUNTA 
DIRECTIVA DE DECEVAL PARA SER PRESENTADO A LA ASAMBLEA 

GENERAL ORDINARIA DE ACCIONISTAS 
 
El Comité de Auditoría y Riesgos de la Junta Directiva, en cumplimiento de la circular 

014 de 2009 de la Superintendencia Financiera de Colombia modificado por la circular 

038 del mismo año presenta el siguiente informe de gestión en relación al 

funcionamiento del Sistema de Control Interno (SIC) en Deceval: 

 

1. ESTRUCTURA, PROCEDIMIENTOS Y METODOLOGÍA DEL 

SISTEMA DE CONTROL INTERNO. 

 

Durante el año 2009 y en desarrollo de la circular 14, la junta directiva revisó la 

estructura, objetivos, competencias y periodicidad del sistema de control interno. 

 

Respecto de la estructura orgánica del SCI ésta quedó conformada así: 

 

 

 
 

 

Por su parte el (SIC) quedó conformado de la siguiente manera: 

 



 
 

 

 

Por solicitud de la junta directiva el comité de auditoria y riesgos comparó la estructura 

del comité de riesgos creado en el año 2007 con las exigencias de la nueva 

normatividad con el propósito de establecer la viabilidad de que dicho órgano asumiera 

las nuevas funciones señaladas por la normatividad. 

  

En relación con la estructura, funcionamiento, competencias y limitaciones el comité de 

riesgos y auditoria quedó conformado en los siguientes términos por la junta directiva: 

 

. Se definió como un órgano dependiente de la Junta Directiva. 

. Con la finalidad de asegurar que Deceval mantenga políticas, mecanismos y 

procedimientos adecuados de control interno y gestión de riesgos. Sus funciones no 

implican una sustitución a la responsabilidad de la Junta Directiva.   

 Se definió que el comité debería estar integrado por cuatro (4) miembros de la 

Junta Directiva y dos (2) miembros externos de gran experiencia y conocimiento 

sobre riesgos y  tecnología. 

 Al comité por parte de la administración asistirán el representante legal de Deceval, 

el gerente de riesgos y cumplimiento, el auditor interno y la vicepresidente Jurídica 

quién actuará como la secretaria del comité. Igualmente participarán otros niveles 

de la sociedad en la medida que se requiera su participación para ilustrar a los 

miembros sobre los informes presentados. 

 El Comité se reunirá en forma ordinaria cada mes, en el día, hora y lugar indicados 

en la convocatoria formulada por el Secretario del Comité; y en forma 

extraordinaria cuando lo convoquen dos (2) de sus miembros o el Representante 

Legal de Deceval y en forma extraordinaria cuando lo convoquen dos (2) de sus 

miembros, la junta directiva o el representante legal de Deceval. 

 Se señalaron los mecanismos de quórum, deliberación  y votación. 

 De definió que de las reuniones, deliberaciones y decisiones se dejará constancia 

en un libro de actas las cuales deberán ser firmadas por el Presidente y el 

Secretario de dicho comité 

 



2. RESPONSABILIDADES, ATRIBUCIONES Y LÍMITES ASIGNADOS 

A LOS DIFERENTES CARGOS 

 

El comité de auditoria y riesgos estudió y preparó para ser presentado a la junta 

directiva las propuestas relacionadas con las responsabilidades, atribuciones y límites 

asignados a los diferentes cargos y áreas respecto de la administración del SCI, 

incluyendo la gestión de riesgos. 

 

Para tal efecto se analizó en el comité de auditoria y riesgos los roles y 

responsabilidades dentro del sistema de control interno, asignando en consecuencia el 

marco de actuación de la junta directiva, del comité de auditoria y riesgos, de la 

presidencia, de las evaluaciones independientes, del revisor fiscal, de la gestión de 

riesgos, de la auditoria interna y calidad, cuyo resumen se muestra en la siguiente 

gráfica. 

 

 

 
 

 

 

3. EVALUACION DE LA ESTRUCTURA DE CONTROL INTERNO  

 

El comité de auditoria y riesgos a través de los informes sobre gestión de riesgos, 

auditoria interna e indicadores de gestión ha tenido la oportunidad de conocer y 

evaluar la estructura del control interno, donde se recomendaron los ajustes 

pertinentes a los procesos tecnológicos, operativos y de indicadores de gestión para los 

procedimientos diseñados y en funcionamiento en el sistema de gestión de calidad, en 

la búsqueda de mejorar las prácticas sobre protección de los activos de la entidad, de 

los de terceros que administre y custodie. Igualmente ha podido evaluar en las 

matrices de riesgos la existencia de controles sobre el desarrollo misional.  El Sistema 

de control interno del depósito está en mejora continua.  

 

 

 



4. INFORMACIÓN REQUERIDA POR LOS ORGANOS DE CONTROL  

 

El comité de auditoria y riesgos ha tenido la oportunidad de conocer y discutir los 

informes de la revisoría fiscal, de auditoria interna y externa en los que evidenció que 

se ha dado cumplimiento a las obligaciones de los administradores de suministrar la 

información requerida por los órganos de control para la realización de sus funciones. 

5. PREPARACION, PRESENTACION Y REVELACION DE LA 

INFORMACIÓN FINANCIERA 

 

El comité de Auditoría y Riesgos revisó los estados financieros de cierre de 2009 y tuvo  

conocimiento del informe de gestión financiera que hace parte del informe de gestión 

que se presentará a la Asamblea de Accionistas. Verificó y recomendó en su sesión del 

3 de febrero de 2010 a la Junta dicho informe mencionando que la preparación, 

presentación y revelación de la información financiera se ajustó a lo dispuesto en las 

normas aplicables, verificando que existen los controles necesarios. 

 

6. RESULTADOS DE LA EVALUACION DE LOS ESTADOS 
FINANCIERO DE FIN DE EJERCICIO  

 

Estudió los estados financieros y correspondientes al cierre de 2009, y los sometió a 

consideración de la junta directiva, con base en la evaluación de los proyectos 

correspondientes, con sus notas, sino también de los dictámenes observaciones de las 

entidades de control, resultados de las evaluaciones efectuadas por los comités 

competentes y demás documentos relacionados con los mismos. 

7. PROGRAMAS Y CONTROLES PARA PREVENIR LOS RIESGOS DE 

FRAUDE Y MALA CONDUCTA 

 

El comité propuso a la junta directiva la adopción de una política de prevención y 

control del fraude acorde con los riesgos del negocio. Igualmente aprobó las 

modificaciones realizadas al código de conducta para ser presentados a la junta 

directiva donde se incluyeron el manejo de información privilegiada, revelación de 

información y conflictos de intereses, así como el manejo de dicho eventos frente a la 

administración y órganos de dirección. 

 

8. SUPERVISION DE LAS FUNCIONES Y ACTIVIDADES DE LA 
AUDITORIA INTERNA  

 

8.1. DE LA AUDITORIA INTERNA  

 

En diciembre de 2009, auditoria interna presentó al comité la labor adelantada en 

desarrollo del plan de auditoria del año en curso, las recomendaciones de auditoria 

formuladas y pendientes de implementación y el análisis histórico de los riesgos por 

macroproceso de acuerdo con la gestión adelantada por las áreas de riesgo, calidad y 

auditoria. El Auditor General sometió a consideración del comité la planeación de 

auditoria para el año 2010, la que se aprobó con el siguiente énfasis: 

 



  

 

 

MACROPROCESO  
% PARTICIPACION 

TOTAL PROCESOS  

  

Administración de Instrumentos Representativos 

de Derechos 

22% 

Gestión Tecnológica 18% 

Administración de Recursos Físicos y Financieros 14% 

Administración de Derechos Patrimoniales 11% 

Mejoramiento Continuo  11% 

TOTAL PARTCIPACION 76% 

 
Del total de horas de auditoria aprobadas para el año 2010 el 50% se aprobó a la 

auditoría de procesos, 24% a auditorias de verificación y monitoreo permanente, 11% 

a proyectos, 12% a seguimiento a la implementación de recomendaciones y 3% a 

otras actividades.  

 

8.2. DE LA AUDITORIA EXTERNA 

 

De igual manera se presentó al comité la gestión adelantada por la auditoria externa 

de informática gestionada por ADVISORY SERVICES LTDA - KPMG, la relación de las 

auditorias adelantadas, el estatus de las recomendaciones pendientes de 

implementación y en verificación al cumplimiento de la recomendación impartida para 

evaluar y mejorar el nivel de madurez de los procesos COBIT, la administración de 

cambios, de mesa de ayuda e incidentes, de problemas, de datos y gobierno de TI. 

 

El comité revisó los resultados del informe de seguimiento de KPMG sobre el nivel de 

madurez esperado respecto del cual se evidenció el mejoramiento de procesos críticos 

de la actividad de nuestra entidad, situándolos dentro de las tendencias y estándares 

de la industria a saber: Gobierno de TI, administración de cambios, administración de 

mesa de ayuda e incidentes, administración de problemas y administración de datos.   

 

La auditoría externa realizó una comparación del nivel de madurez de tecnología de la 

sociedad frente al informe presentado por ISACA publicado en su revista Journal 

volumen 3 de 2009, encontrando que la sociedad presenta un nivel de madurez 

promedio al del estudio citado y que para algunos procesos supera la media de las 51 

entidades evaluadas internacionalmente por ISACA. 

 

Se presentará para conocimiento y análisis del comité las firmas opcionadas para la 

prestación de este servicio durante el período 2010 ï 2011, las cuales participan a 

partir de una invitación con  términos de referencia para un periodo de dos años. Las 

firmas que participan son Ernst and Young, BDO y KPMG con quienes se surtirá el 

proceso de selección por parte de la administración durante el mes de enero de 2010. 

 

La siguiente gráfica muestra la evolución de los cinco procesos de mayor interés para 

la administración de la infraestructura tecnológica de la sociedad.  



 
 

 

A cierre del 2009 se elaboró un informe para el comité de auditoria y riesgos que fue 

presentado en el mes de enero de 2010 sobre la gestión de las auditorías interna y 

externa que incluyó una estadística del número de informes elaborados, las 

recomendaciones formuladas por nivel de riesgo y las recomendaciones pendientes de 

implementar también por nivel de riesgo.  

 

8.3. DE LA REVISORÍA FISCAL 

 

La Revisoría Fiscal presentó un informe sobre la evaluación del sistema de 

administración de riesgo operativo ï SARO en lo que respecta al cumplimiento de la 

circular 41 de 2007, sobre el registro de eventos de riesgos respecto del cual se 

recomendó ajustar la fecha de contabilización de un caso en particular y un ajuste al 

manual de riesgos. La administración ajustó  

9. SEGUIMIENTO DE RIESGOS  

 

A continuación se detallan las principales actividades de gestión de riesgos: 

 

9.1. RIESGOS OPERATIVOS 

 

El comité ha tenido la oportunidad de revisar el informe sobre la gestión mensual de 

riesgos, los eventos de riesgos operativos sucedidos, los planes de acción sobre 

controles y los dos ciclos semestrales de monitoreo de riesgos. 

 

La siguiente gráfica muestra el perfil de riesgo inherente y residual al cierre de 2009, 

comparado con el perfil de riesgo inherente y residual de julio del mismo año: 

 

 



 
 

La diferencia en el número de riesgos es producto de la nueva matriz de sistema de 

registro que aportó quince (15) nuevos riesgos y de tres (3) nuevos riesgos 

identificados en otras matrices ya existentes. 

 

La siguiente gráfica muestra la evolución del perfil de riesgo residual para seis (6) 

mediciones efectuadas en los años 2008 y 2009: 

 

 
 

Para los seis (6) riesgos residuales altos, se cuenta con planes concretos de mejora 

que permitirán a la sociedad administrar un nivel de tolerancia al riesgo aceptable 

según los lineamientos autorizados por la junta directiva. 

 

En la siguiente gráfica se muestra el estado de los eventos de riesgos operativos 

sucedidos y registrados para los años 2007, 2008 y 2009, con su correspondiente 

distribución acumulada en factores de riesgo y eventos de riesgo: 

 

2007 2008 2009 
TOTAL 

GENERAL 

16 65 99 180 

 



 

 
 

 

El anterior gráfico muestra que el factor de riesgo de mayor preponderancia es el de 

tecnología.  Dada la dependencia tecnológica del negocio y el nivel de fallas presentado 

durante el 2009, básicamente ocasionado por la estabilización del lanzamiento del 

nuevo sistema, la matriz se vio impactada en forma importante a partir de los eventos. 

En la matriz también se pueden observar otros eventos de mayor ocurrencia se 

relacionan con fallas tecnológicas y ejecución y administración de procesos. Sobre el 

particular el comité recomendó analizar los eventos de riesgos presentados durante un 

periodo y focalizar los procesos impactados, especialmente aquellos procesos 

operativos que son afectados por la estructura o la operación tecnología (desempeño 

de base de datos, disponibilidad de comunicaciones y calidad de los procesos), tales 

como colocaciones primarias, pagos de derechos patrimoniales, operaciones DVP e 

ingreso de títulos físicos de tal forma que se pueda agrupar el riesgo y tomar medidas 

que solucionen  en forma eficiente los mismos,  atendiendo su criticidad en el core del 

negocio. 

 

En cumplimiento de una de las observaciones de la revisoría fiscal, se actualizó el 

manual de riesgo operativo y la guía de eventos de riesgo operativo con el fin de 

mejorar, agilizar y optimizar el reporte, quedando debidamente documentadas en el 

sistema de gestión de la calidad e informadas al comité de auditoría y riesgos. 

 

Se hizo el seguimiento a los temas relacionados con los eventos de riesgo sucedidos, 

los planes de tratamiento y el perfil de riesgo residual contenido en los informes 

mensuales presentados por el Representante Legal en las sesiones del comité. 

 

Como parte de la gestión de riesgos del negocio se presentó el seguimiento y avance 

de los diferentes proyectos como la salida del SIIDJ, sistema de Registro, sistema de 

Pagares y ANNA, como también el avance del PETI de tecnología. 

 

Se informó acorde con las instrucciones impartidas por la junta directiva en el 2008 y 

el seguimiento asumido por el comité de auditoria y riesgos que se realizaron las 

capacitaciones a: a) los nuevos empleados sobre la gerencia de riesgos; b) todo el 

personal sobre las mejores prácticas de riesgos, con la respectiva evaluación, c) los 

proveedores externos considerados como críticos, en relación con SARO y otros temas 

relacionados con la Gerencia de Riesgos y Cumplimiento; d) los multiplicadores de 

riesgo, reforzando los conceptos relacionados con el sistema de administración y 

reporte de los eventos de riesgo, así como también mostrándoles las actualizaciones 

del formato de reporte y guía de administración de eventos de riesgo. 

 



Por último y como validación de la estructura del SIC en lo referente al sistema de 

gestión de riesgos, se adelantaron dos intervenciones en el año 2009 y se hicieron dos 

seguimientos a informes anteriores. La revisoría fiscal también generó un informe con 

fecha Marzo de 2009 con cierre a Diciembre del año 2008 y una revisión posterior al 

mismo informe en el mes de Diciembre de 2009. 

 

9.2. PROGRAMA DE CONTINUIDAD DE NEGOCIOS 

 

El comité de auditoria y riesgos conoció sobre la gestión del programa de negocios 

donde se presentó: 

 

Estrategia operativa de los distintos procesos core: 

 

La estrategia operativa de contingencia para: a) el proceso de Administración del 

Sistema de Registro, las estrategias operativas de contingencia para las áreas de 

soporte (contabilidad, facturación, presupuesto, tarifas, registro contable, cierre 

contable, impuestos, tesorería, pagos, traslado de fondos, recaudo, cobranza, 

valoración y compra venta de inversiones); b) La falla de recurso humano para las 

áreas de administración valores, análisis y emisiones, cierre operativo y unidad de 

acciones; c) La recuperación de sistema SIIDJ, con la nueva infraestructura de 

tecnología.  Este plan incluye la definición de escenarios de falla posibles y las 

alternativas de solución para cada uno de ellos, a implementar por el equipo de 

recuperación de tecnología; incluyendo tanto alternativas de contingencia en sitio, 

como remotas d) La recuperación del sistema de registro y para el sistema de pagarés 

para su salida en producción. Al igual que para el caso del SIID, se identificaron todos 

los escenarios de falla técnica de estos sistemas y las alternativas para responder ante 

la presencia de cada uno de ellos incluyendo los procedimientos necesarios para 

ponerlas en práctica.   

 

Capacitaciones en plan de continuidad de negocios 

 

El comité de auditoria y riesgos tuvo conocimiento sobre las capacitaciones realizadas 

para las áreas operativas y de soporte en estrategias operativas de contingencia para 

escenarios de falla técnica y en las mejores prácticas de riesgos.  

 

Se informó al comité de auditoria y riesgos sobre la implementación de un boletín 

denominado ñContinuidad ï Un Estilo de Vidaò, con circulación quincenal donde se 

divulgan temas referentes al programa de continuidad de negocios. 

 

Se informó al comité acerca de: 

 

La estrategia de divulgación, se preparó un plegable de bolsillo de continuidad del 

negocio, el cual contiene temas claves de consulta relacionados con la actuación ante 

eventos de contingencia, el árbol de llamadas y la lista de contactos telefónicos 

relativos a dicho árbol y por último, contiene también el plan de emergencias de 

Deceval. 

 

Sobre la administración de crisis y la labor adelantada con la mesa de ayuda, 

integrando las definiciones hechas al programa de continuidad de negocios con 

aquellas implementadas como parte de la administración de la mesa de ayuda, de 

modo que ésta pueda responder ante los incidentes de la forma en que el negocio lo 

está esperando. Desde la aprobación por parte del comité se han hecho afinamientos 

de los esquemas de reacción al interior del área de tecnología y de los protocolos de 



entrega de información hacia el comité de continuidad una vez se ha presentado un 

incidente. 

 

La elaboración de las guías de: a) Reporte de eventos de riesgo reputacional, b) 

Notificación y monitoreo de riesgo reputacional, c) Notificación y monitoreo de riesgo 

reputacional, d) Reporte de eventos de riesgo reputacional. El protocolo de actuación 

del comité de manejo de crisis y el plan de relacionamiento con grupos de interés.  

 

La divulgación del manual de crisis reputacional, con base en boletines preparados 

para este fin. Estos fueron entregados a todos los funcionarios de la compañía y los 

conocimientos impartidos fueron evaluados. 

 

Pruebas del plan de continuidad del negocio 

 

Se informó al comité acerca de las pruebas realizadas en los siguientes campos: 

 

Para la salida en producción de la nueva versión del sistema SIID con la nueva 

infraestructura de tecnología, del monitoreo de la réplica de la base de datos, de la 

verificación de todas las alternativas de contingencia en sitio y remotas definidas en el 

plan de continuidad, de la comprobación de la funcionalidad técnica de la solución y de 

la verificación de los procedimientos escritos como parte del plan. 

 

Para los sistemas de registro y pagarés, incluyendo estrategias de recuperación en 

sitio y estrategias de recuperación remotas para el sistema de registro, antes de su 

salida en producción.  

 

Igualmente se informó de una prueba integral de continuidad desarrollada con el  

mercado,  llevada a cabo el día 7 de noviembre de 2009 cuyo alcance incluyó la 

simulación de caída total de datacenter principal para el sistema SIIDJ y su 

correspondiente traslado al datacenter de contingencia. Igualmente, el día 21 de 

noviembre de 2009, se llevó a cabo una prueba interna de continuidad del negocio por 

medio de la cual se simuló una falla de la sede principal ï calle 72 y la unidad de 

acciones simultáneamente, de manera que la operación se trasladó a la sede alterna 

operativa ï SAO.  

 

También se informo de dos (2) pruebas a los árboles de llamadas, una en el mes de 

julio y otra en diciembre. A través de ellas se buscó familiarizar a los empleados con el 

uso de los árboles de llamada, verificar su funcionamiento y tiempos de comunicación 

de cada una de las ramas. A partir de sus resultados se hicieron retroalimentaciones 

particulares y ajustes sobre el proceso. 

 

9.3. SEGURIDAD DE LA INFORMACIÓN 

 

El comité de auditoria y riesgos validó la implementación de la circular 052 de 2007 de 

la Superintendencia Financiera de Colombia a la cual estuvo orientada la actividad del 

área de seguridad de la información. 

 

Durante el año 2009,  se validó que la entidad cumpliera con las directrices 

relacionadas con criterios de seguridad y calidad de la información, tercerización, 

documentación, divulgación de información, obligaciones por tipo de canal, reglas 

sobre actualización de software y análisis de vulnerabilidades.  

 



Se informó sobre las capacitaciones sobre el modelo de seguridad de la información en 

la transmisión, custodia y manipulación de la información, mejores prácticas de 

riesgos, ciclo de vida de la seguridad de la información, las políticas de seguridad, 

riesgos de la información, monitoreo y evaluación de la tecnología aplicada. 

 

En cuanto a activos de información se informó que se estableció su clasificación, el 

procedimiento para realizarlo, la matriz de activos de información clasificada de 

acuerdo con su criticidad, la identificación de los propietarios, las normas de 

protección, las políticas de protección y la circular normativa de activos de información. 

 

Seguridad de la información tuvo participación en los proyectos de registro y pagarés, 

en el análisis de la brecha de necesidades del servicio frente a los requerimientos de la 

Circular Externa 52, en la definición de la arquitectura de seguridad, la selección de los 

casos de uso, las directrices de seguridad para clientes, la definición de perfiles de 

administración, esquemas B2B, capacitación del sistema funcional, definición de los 

lineamientos de seguridad corporativa aplicaciones Web, verificación del sistema 

funcional de auditoría, procedimiento de generación y entrega de certificados y firma 

XML, viabilidad de uso de biométricos, viabilidad del procedimiento de entrega de 

claves, hacking ético, pruebas y  certificación de condiciones de seguridad de la 

información. 

 

En cuanto a herramientas de seguridad, se informó al comité sobre la definición de las 

políticas personalizadas por cargo y/o área del filtro de contenido de internet, informe 

sobres de resultados de las pruebas de vulnerabilidad generadas por herramientas 

internas, ejecución del hacking ético sobre plataforma Internet, intervención en la 

gestión de la base de datos del SIID, verificación del aseguramiento del servidor 

SOLARIS empleado por el área de desarrollo, reporte de virus y patches para 

recomendar acciones.  

 

En lo que respecta a monitoreo se informó al comité sobre las acciones adelantas 

sobre cuentas de correo, accesos a internet, cuentas del sistema SIID, usuarios del 

servidor de dominio, autenticación de usuarios en Windows, acceso a SQL Server 

2000, procedimientos almacenados del sistema, estándares Oracle, estándares de 

Router, segregación de funciones para la bases de datos Oracle y Sybase, escaneo de 

vulnerabilidades, bases de datos en ambientes de pruebas y pre producción, uso de 

llaves USB, envío de información cifrada a clientes, ataque del virus Confiker, reporte 

de nuevas vulnerabilidades identificadas en los sistemas de información, validación de 

datos en la migración de ANNA, verificación de Logs de PC firmante para transacciones 

con el Banco de la República, sistema de control de acceso del personal, verificación de 

cumplimiento de contratos con proveedores críticos de comunicaciones, alojamiento 

dedicado de información, bases de datos, tráfico de entrada y salida de internet, 

eventos de herramientas antivirus y Logs de web público. 

 

9.4. SEGURIDAD CORPORATIVA 

 

Se informó al comité de auditoria y riesgos acerca de: 

 

El estudio de seguridad del sector y la evaluación del riesgo externo en la sede 

principal e igualmente en las sucursales de Cali y Medellín. 

 

La actualización de los certificados judiciales de 181 empleados, estando al día en la 

vigencia de estos documentos y se han adelantado labores de análisis de 

endeudamiento y manejo de créditos personales. 



 

Del mantenimiento de los estándares de seguridad física y electrónica en lo referente a 

control de accesos (visitantes y empleados), sistemas de alarma y monitoreo, circuito 

cerrado de televisión y grabación de llamadas. 

 

La capacitación a los empleados en procedimientos y normas de seguridad a nivel 

industrial, físico, electrónico y de salud ocupacional para el manejo integral del riesgo 

del negocio. Adicionalmente, se realizaron capacitaciones en influenza AH1N1 y pausas 

activas. 

 

Del cumplimiento de los planes de verificación de seguridad electrónica para garantizar 

la protección de las personas y bienes, mediante programas de mantenimiento 

preventivo y correctivo, auditorias de funcionamiento y control de equipos. 

 

De los tres (3) simulacros de evacuación por escalera y uno (1) mediante tubo de 

evacuación con participación de todos los empleados de la sede principal. 

 

Del diseño y ejecución de un programa de salud ocupacional en busca del aumento en 

la productividad con el apoyo de la ARP como apoyo al mejoramiento de la calidad de 

vida laboral. 

 

De las sesiones del comité paritario de salud ocupacional, que en total sumó 22 horas, 

en reuniones enfocadas a la capacitación de sus nuevos integrantes, evaluación y 

seguimiento de casos especiales, con la asesoría y acompañamiento de la ARP, 

igualmente visita a puestos de trabajo de empleados. 

 

De las audiometrías y exámenes médicos a 124 empleados, análisis de puesto de 

trabajo a 4 empleados con seguimiento a cada uno de ellos para la prevención de 

enfermedad profesional, de las cuatro (4) jornadas de pausas activas con cubrimiento 

del total de empleados de DECEVAL con acompañamiento de fisioterapeuta. 

 

De la actualización del reglamento de higiene y seguridad industrial. 

 

De la participación de la brigada de primeros auxilios en la actualización de 

conocimientos y validación de prácticas en escenarios de emergencia. 

 

9.5. PREVENCIÓN Y EL CONTROL AL LAVADO DE ACTIVOS 

 

Se informó al cierre del 2009 que se continuó aplicando el programa de prevención  y 

control del lavado de activos y financiación del terrorismo bajo mecanismos de 

autorregulación. 

 

Mensualmente se informó a la Junta Directiva sobre la efectividad de los controles y 

procedimientos, los resultados de operaciones inusuales y sospechosas, medidas de 

conocimiento del cliente en relación con los proveedores y empleados, la capacitación 

del personal y la cooperación con las autoridades nacionales e internacionales. 

 

Se informó a los miembros que en el año 2009, se realizaron 50 reportes de 

operaciones sospechosas (ROS) ante la Unidad de Investigación y Análisis Financiero 

del Ministerio de Hacienda ï UIAF, sobre inversionistas reportados en las listas de 

prevención y control de lavado de activos y doce (12) Reportes de Operaciones 

Inusuales a Depositantes Directos. 

 



Se han atendido los oficios sobre las personas que aparecen relacionadas en la Carta 

Circular 94 de la Superintendencia Financiera, con respecto a entidades y personas 

objeto de intervención administrativa con medida de congelación de recursos por 

captación ilegal de fondos. 

 

Se dictaron capacitaciones en el tema de prevención y control de lavado de activos y 

financiación del terrorismo a todos los funcionarios de Deceval, incluidas en las 

mejores prácticas de riesgos. 

 

Fue auditado el subproceso prevención y control de lavado de activos y financiación del 

terrorismo como parte de la visita de seguimiento hecha al sistema de gestión de 

calidad por parte de  BVQi con resultados satisfactorios y de acuerdo con la circular 14 

de la Superintendencia Financiera se actualizó el código de conducta. 

 

Durante el año 2009, se respondieron satisfactoriamente trescientos setenta y dos 

(372) oficios a las autoridades competentes que investigan temas relacionados con 

lavado de activos y el enriquecimiento ilícito. 

 

Se realizó el procedimiento de verificación de prevención y control del riesgo de lavado 

de activos a 184 proveedores y a todos los empleados de la entidad, sin encontrar 

ninguna novedad.  

 

10. SEGUIMIENTO A LAS INSTRUCCIONES DADA POR LA JUNTA 
DIRECTIVA  

 

La junta directiva y la alta dirección cada uno en lo de su competencia ha establecido y 

promulgado los documentos enunciados a continuación que le han permitido al comité 

hacer seguimiento de las recomendaciones dadas por la junta directiva: 

 

Acta 223 del 26 de marzo de 2009  en la cual se propone a la asamblea como revisor 

fiscal 2.009 - 2.011 a la firma Deloitte and Touche, sobre su labor se conocieron los 

informes y recomendaciones presentadas a la administración y se hizo seguimiento. 

 

Acta 228 del 11 de junio  de 2009  se informa acerca de la circular 14 de 2.009 

emitida por la SFC sobre el particular se toman las siguientes decisiones: 

 

. Definir el conjunto de políticas principios, normas y diseñar mecanismos de 

verificación y los procedimientos de control interno junto con la alta dirección y 

demás funcionarios de la organización, así como ordenar y vigilar que los 

mismos se ajusten a las necesidades de la entidad, permitiéndole desarrollar 

adecuadamente su objeto social y alcanzar sus objetivos, en condiciones de 

seguridad, transparencia y eficiencia. De tal forma que se proporcione un grado 

de seguridad razonable en cuanto a la consecución de los objetivos planteados. 

. Mejorar la eficiencia y eficacia en las operaciones de las entidades supervisadas. 

Para el efecto, se entiende por eficacia la capacidad de alcanzar las metas y/o 

resultados propuestos; y por eficiencia la capacidad de producir el máximo de 

resultados con el mínimo de recursos, energía y tiempo.  

. Prevenir y mitigar la ocurrencia de fraudes, originados tanto al interior como al 

exterior de las organizaciones. 

. Realizar una gestión adecuada de los riesgos. 



. Aumentar la confiabilidad y oportunidad en la Información generada por la 

organización 

. Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables a la 

organización. 

 

En esta reunión igualmente se presentó el avance en los proyectos ANNA Y SIIDJ y la 

ejecución presupuestal del mismo. 

 

Acta 229 del 16 de julio de 2009 la junta directiva hizo un seguimiento del proyecto de 

de la matriz de riesgos proyecto ANNA y SIIDJ. En particular se conoció el informe de 
auditoría presentado por la firma  Price Watherhouse sobre el proceso de alistamiento 

para el lanzamiento y el estado del sistema para ser llevado a producción, como 

consecuencia se solicitó mantenerla permanentemente informado a dicho órgano sobre 

las decisiones que se tomen en relación con las coberturas de estabilización y garantía 

del contrato de servicios técnicos suscrito con Goldstone.  

 

Acta 230 del 13 de agosto de 2009 se aprueba la constitución del comité de auditoria y 

riesgos entre los puntos analizados en dicha reunión se acordó la participación de 

hasta dos miembros externos por recomendación del comité de riesgo donde uno de 

ellos debe estar orientado a la parte tecnológica. 

 

Se presenta para consideración de los miembros de junta las conclusiones y 

propuestas de un reglamento que comprende el nuevo perfil del comité. Igualmente se 

presentaron el Proyecto SIID -  Administración de la estabilización y la garantía para 

su seguimiento y el proyecto de fortalecimiento de la gestión tecnológica  

Al igual que un informe del primer ciclo del monitoreo de riesgos operativos. Se 

presentó el perfil de riesgo de la compañía con cierre a junio de 2.009 

 

Acta 231 del 3 de septiembre de 2009, Se informó a la Junta Directiva en relación con 

la necesidad de dar cumplimiento a la circular en aspectos como la regulación sobre los 

conflictos de interés, el manejo de información privilegiada y la creación del Sistema 

de Control  Interno (SCI). Sobre el particular se instruyó a la administración para 

convocar al Comité Gobierno Corporativo de la Junta con el propósito de analizar y 

proponer un código de buen gobierno revisado en primera instancia y ajustado 

conforme con las recomendaciones  para ser sometidos a revisión y aprobación en la 

siguiente sesión ordinaria de la Junta Directiva. 

 

Acta 232 del día 17 de septiembre de 2009. La junta directiva analizó y aprobó  el 

manual y política del sistema de control interno, el código de buen gobierno y el código 

de conducta con los ajustes planteados 

 

El manual y política del SIC está conformado por tres capítulos 

 

. Política y Manual del Sistema de Control Interno (Incluye Política de 

administración y manejo del fraude)  

. Adopción del Código de Buen Gobierno: Manejo de Conflictos de interés y 

manejo de información privilegiada 

. Cambios en el Código de Conducta: Conflictos de Interés y  manejo de 

información privilegiada 

 

Este está definido como un conjunto de lineamientos, principios, normas, 

procedimientos y mecanismos de verificación y evaluación establecidos y ejecutados 

por la Junta Directiva, por la Alta Dirección y por sus empleados, encaminados a la 



consecución de la estrategia de negocios de la entidad y el desarrollo del objeto social 

del mismo en condiciones óptimas de control y gestión de riesgos. 

 

Se señaló que el alcance de la política corporativa de control interno está orientado a 

implementar y ajustar su sistema como proveedor de infraestructura atendiendo las 

mejores prácticas de mercado señaladas por el Banco Internacional de Pagos y IOSCO.  

En virtud de estas recomendaciones, las actividades de los depósitos centralizados de 

valores han sido catalogadas como de interés público, esto es, que su misión debe 

encaminarse a la mitigación de riesgo sistémico a partir de la adecuada administración 

de los riesgos operacionales, legales, de liquidez y de contraparte en los mercados de 

valores.  

 

Igualmente se estableció que el SIC debe asegurar que el proceso de compensación y 

liquidación del mercado se lleve a cabo dentro de procesos de eficiencia, bajo costo y 

que las operaciones se liquidarán en el día pactado para su cumplimiento.  

 

La política de control interno se sustenta en los siguientes lineamientos:  

 

. Una disciplina empresarial que compromete a todos sus empleados y 

administradores.  

. La supervisión y orientación de la política está en cabeza de los órganos de 

junta directiva, el comité de auditoría y riesgos de esta y la presidenciaSe 

somete a consideración el código de buen gobierno,  donde la junta directiva 

recomendó complementar los puntos sobre conflictos de interés, manejo de 

información privilegiada y trasladar los aspectos relacionados sobre estos 

puntos tratados igualmente en el código de conducta.  

. Los roles y responsabilidades de la junta directiva, del comité de riesgos y 

auditoria y del presidente como órganos rectores y de supervisión. 

. Los principios sobre los que se basa el SIC denominados autorregulación, 

autocontrol y autogestión definidos en la circular 014 de 2009. 

 

Se conoció y aprobó igualmente el nuevo capítulo propuesto por los miembros del 

comité de riesgos y auditoria, sobre la política de prevención y control del fraude 

interno y externo de manera inicial.  Este capítulo cubre los siguientes aspectos:  

 

. Marco Normativo 

. Formas de Fraude 

. Política de Prevención Y Control Del Fraude 

. Principios que rigen esta Política 

. Implementación de La Política de Prevención y Control Del Fraude 

. Estructura 

. Procedimientos 

. Procedimientos Proactivos 

. Procedimientos de la atención y del manejo de Fraudes 

. Procedimientos Reactivos 

 

Sobre este aspecto se solicitó investigar y complementar la política de fraude interno y 

externo y  capacitar y difundir a los empleados su conocimiento. 

 



El código de conducta 

 

El código de conducta aprobado en el año 2007 por la junta directiva, conforme con los 

requerimientos de la circular externa 014, se ajustó a los parámetros para el manejo 

de conflictos de interés, que incluyen el manejo de las operaciones con vinculados 

económicos y el desarrollo de los mecanismos para evitar el uso de información 

privilegiada o reservada.  

 

 

El Código de Buen Gobierno 

 

Una vez fue estudiado por los comités de gobierno corporativo y de auditoria y riesgos 

se concluyó que el proyecto de código de gobierno preparado en el 2007, ajustado con 

los puntos de conflictos de interés, información privilegiada y confidencial fueron  

aprobados por la junta directiva. 

 

Los documentos mencionados se encuentran publicados en el sistema de información 

de gestión de la calidad de Deceval, al cual tienen acceso todos los empleados de la 

entidad y están en proceso de ser publicados en la página web de la sociedad. 

 

Acta 234 del 12 de noviembre de 2009  se revisa y aprueba el BSC del 2010 y se 

analiza un primer borrador del presupuesto para el 2010 que fue aprobado en la sesión 

235 del 10 de diciembre de 2009 

 

11. INFORMES SOLICITADOS  

 

El comité ha solicitado y ha tenido a disposición la información necesaria para 

desarrollar sus funciones tales como: 

 

 Ampliación de detalles sobre eventos de riesgo operativo 

 Informes detallados sobre pruebas de continuidad de negocio 

 Seguimiento al lanzamiento del Sistema Core del Depósito  

 Informes de la interventoría de la firma de consultoría sobre el lanzamiento del 

SIID.  

 Informes de la auditoria externa sobre la matriz de COBIT y detalle del 

significado de cada nivel de madurez 

 Informes de la matriz de seguimiento a los proyectos 

 Presentación y seguimiento de los planes de mejoramiento para mitigación de 

riesgos 

 Revisión de los controles de las funciones de la administración de bases de 

datos 

 Revisión del comportamiento de las transferencias de archivos de la BVC 

 Ampliación de la política sobre control de fraude interno y externo 

 Cumplimiento del BSC del 2009  

 Análisis de los eventos presentados en el 2009 y agrupación de los riesgos más 

representativos para ser evaluados dentro de una política de criticidad para 

2010 

 Revisión de los indicadores de calidad, de auditoria y de riesgos con el fin de 

unificar su avance acumulado y a la fecha. 

 Creación de indicadores de seguimiento de control interno 

 



12. FUNCIONAMIENTO DE LOS SISTEMAS DE INFORMACIÓN 

 

En lo que corresponde a información, Deceval ha dado cabal cumplimiento de la 

normatividad de seguridad de la información y cuenta con mecanismos y herramientas 

que permiten asegurar la información  en todos sus procesos. 

 

Durante el año 2009, se validó que la entidad cumpliera con las directrices 

relacionadas con criterios de seguridad y calidad de la información, tercerización, 

documentación, divulgación de información, obligaciones por tipo de canal, reglas 

sobre actualización de software y análisis de vulnerabilidades.  

 

Se adelantaron capacitaciones sobre el modelo de seguridad de la información en la 

transmisión, custodia y manipulación de la información, mejores prácticas de riesgos, 

ciclo de vida de la seguridad de la información, las políticas de seguridad, riesgos de la 

información, monitoreo y evaluación de la tecnología aplicada. 

 

En cuanto a activos de información se estableció su clasificación, el procedimiento para 

realizar la clasificación, la matriz de activos de información clasificada de acuerdo con 

su criticidad, la identificación de los propietarios, las normas de protección, las políticas 

de protección y la circular normativa de activos de información. 

13. ELECCION DEL REVISOR FISCAL 

 

Dado que la circular 14 no estaba vigente para esa fecha, la junta directiva en el mes 

de marzo de 2009, mediante acta 223, analizó la propuesta para seleccionar la 

revisoría fiscal periodo 2009-2011.  

 

14. INFORME COMITÉ DE AUDITORÍA Y RIESGOS DE LA JUNTA 

DIRECTIVA A LA ASAMBLEA ORDINARIA DE ACCIONISTAS CON 
RESPECTO AL FUNCIONAMIENTO DEL CONTROL INTERNO 

 

14.1. POLITICAS GENERALES  

 

El comité de auditoria y riesgos en ejercicio de sus funciones recomendó a la Junta 

Directiva la aprobación de la política corporativa de control interno, que contiene los 

siguientes aspectos: 

 

La definición del sistema de control interno  

La política del sistema de control interno  

La adopción de los principios del sistema de control interno 

Los elementos del sistema de control interno: 

 La estructura de control 

 Las responsabilidades frente al control interno 

 El código de conducta 

 Las normas, procedimientos y funciones respecto del control interno 

 El sistema de control interno, la visión, la misión y los objetivos estratégicos 

 La gestión de riesgos 

 Las actividades de control  

 De la información y la comunicación 

 Del monitoreo 



 De las evaluaciones independientes 

La política de prevención y control del fraude 

La revisión gerencial 

Las responsabilidades frente a ésta política 

La vigencia y su proceso de actualización 

 

Se informa que dicha política fue aprobada por la Junta Directiva en su sesión No 232 

del día 17 de septiembre de 2009. 

 

14.2. REVISIÓN 
 

El comité para adelantar la revisión del SCI, sesionó doce (12) veces en el año. 

 

Que la Junta Directiva,  una vez el comité hizo la evaluación de las nuevas funciones 

asignadas por la Circular Externa 14 aprobó por unanimidad la propuesta de un 

reglamento de contiene el nuevo perfil del comité de auditoría y riesgos. Las funciones 

en consecuencia de este comité son el manejo de: 

 

 La política corporativa de riesgos y la gestión integrada de riesgos 

 El sistema de administración de riesgo operativo (SARO) 

 El programa de continuidad de negocios y plan de recuperación en caso de desastre 

 El sistema de control interno en todos los aspectos señalados en la Circular Externa 

14 de 2009 expedida por la Superintendencia Financiera de Colombia  

 

Que éste comité hizo especial seguimiento a la administración del perfil de riesgo de 

Deceval, a los eventos de riesgo operativo sucedidos, al programa de continuidad de 

negocios, a temas de seguridad de la información y los resultados de las auditorías 

interna y externas y a la revisoría fiscal. 

 

Que analizó los dos ciclos de monitoreo de riesgos en el año realizados 

semestralmente; en cada ciclo se revisaron los riesgos potenciales identificados en 

cada una de las matrices de riesgo, así como sus causas, consecuencias, factor de 

riesgo, evento de riesgo, probabilidad e impacto tanto inherente como residual, los 

controles asociados a cada riesgo y los planes de mitigación y/o oportunidades de 

mejora cuando era el caso. 

 

Que el comité realizó seguimiento a la ejecución del programa de continuidad de 

negocios, a las pruebas de contingencia y a la ejecución del plan anual de trabajo. 

Igualmente, trató sobre temas de tecnología asociados a continuidad de negocios, 

puesta en producción del nuevo sistema de saldos, riesgos de proyectos, indicadores 

de gestión e implementación de controles.  

 

14.3. DEFICIENCIAS MATERIALES DETECTADAS 

 

El comité no detectó deficiencias materiales y que sus recomendaciones fueron 

acogidas por la administración de DECEVAL. 

 

14.4. EVALUACIÓN DE LA AUDITORÍA INTERNA 

 

Que el comité pudo evaluar las labores realizadas por la Auditoría Interna, la Auditoría 

Externa Informática y la Revisoría Fiscal. Que su trabajo se basó en la evaluación del 

los sistemas de gestión de Deceval y en la evaluación de los controles Operativos, 

Tecnológicos, Financieros y Administrativos que Deceval ha implementado para la 



obtención de los objetivos estratégicos, que su labor se ha desarrollado con absoluta 

independencia y que los recursos humanos, físicos y de presupuesto son suficientes 

para el adecuado desarrollo de su labor. 

 

 

 


