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INFORME DEL COMITE DE AUDITORIA Y RIESGOS DE LA JUNTA
DIRECTIVA SOBRE LA GESTION REALIZADA EN EL 2009 A LA JUNTA
DIRECTIVA DE DECEVAL PARA SER PRESENTADO A LA ASAMBLEA
GENERAL ORDINARIA DE ACCIONISTAS

El Comité de Auditoria y Riesgos de la Junta Directiva, en cumplimiento de la circular
014 de 2009 de la Superintendencia Financiera de Colombia modificado por la circular

038 del mismo afio presenta el siguiente informe de gestidon en relacién al
funcionamiento del Sistema de Control Interno (SIC) en Deceval:

1. ESTRUCTURA, PROCEDIMIENTOS Y METODOLOGIA DEL
SISTEMA DE CONTROL INTERNO.

Durante el afio 2009 y en desarrollo de la circular 14, la junta directiva revisé la
estructura, objetivos, competencias y periodicidad del sistema de control interno.

Respecto de la estructura organica del SCI ésta quedd conformada asi:
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Por su parte el (SIC) quedd conformado de la siguiente manera:
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Por solicitud de la junta directiva el comité de auditoria y riesgos comparo la estructura
del comité de riesgos creado en el ano 2007 con las exigencias de la nueva
normatividad con el propdsito de establecer la viabilidad de que dicho érgano asumiera
las nuevas funciones sefialadas por la normatividad.

En relacion con la estructura, funcionamiento, competencias y limitaciones el comité de
riesgos y auditoria qued6 conformado en los siguientes términos por la junta directiva:

Se definido como un 6rgano dependiente de la Junta Directiva.

Con la finalidad de asegurar que Deceval mantenga politicas, mecanismos vy
procedimientos adecuados de control interno y gestion de riesgos. Sus funciones no
implican una sustitucion a la responsabilidad de la Junta Directiva.

Se definid que el comité deberia estar integrado por cuatro (4) miembros de la
Junta Directiva y dos (2) miembros externos de gran experiencia y conocimiento
sobre riesgos y tecnologia.

Al comité por parte de la administracion asistiran el representante legal de Deceval,
el gerente de riesgos y cumplimiento, el auditor interno y la vicepresidente Juridica
guién actuara como la secretaria del comité. Igualmente participaran otros niveles
de la sociedad en la medida que se requiera su participacién para ilustrar a los
miembros sobre los informes presentados.

El Comité se reunird en forma ordinaria cada mes, en el dia, hora y lugar indicados
en la convocatoria formulada por el Secretario del Comité; y en forma
extraordinaria cuando lo convoquen dos (2) de sus miembros o el Representante
Legal de Deceval y en forma extraordinaria cuando lo convoquen dos (2) de sus
miembros, la junta directiva o el representante legal de Deceval.

Se sefialaron los mecanismos de quérum, deliberaciéon y votacion.

De definid que de las reuniones, deliberaciones y decisiones se dejara constancia
en un libro de actas las cuales deberan ser firmadas por el Presidente y el
Secretario de dicho comité



2. RESPONSABILIDADES, ATRIBUCIONES Y LIMITES ASIGNADOS
A LOS DIFERENTES CARGOS

El comité de auditoria y riesgos estudid y prepard para ser presentado a la junta
directiva las propuestas relacionadas con las responsabilidades, atribuciones y limites
asignados a los diferentes cargos y areas respecto de la administraciéon del SCI,
incluyendo la gestion de riesgos.

Para tal efecto se analizd en el comité de auditoria y riesgos los roles y
responsabilidades dentro del sistema de control interno, asignando en consecuencia el
marco de actuacion de la junta directiva, del comité de auditoria y riesgos, de la
presidencia, de las evaluaciones independientes, del revisor fiscal, de la gestién de
riesgos, de la auditoria interna y calidad, cuyo resumen se muestra en la siguiente
grafica.
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3. EVALUACION DE LA ESTRUCTURA DE CONTROL INTERNO

El comité de auditoria y riesgos a través de los informes sobre gestion de riesgos,
auditoria interna e indicadores de gestién ha tenido la oportunidad de conocer y
evaluar la estructura del control interno, donde se recomendaron los ajustes
pertinentes a los procesos tecnoldgicos, operativos y de indicadores de gestién para los
procedimientos disefiados y en funcionamiento en el sistema de gestion de calidad, en
la busqueda de mejorar las practicas sobre proteccion de los activos de la entidad, de
los de terceros que administre y custodie. Igualmente ha podido evaluar en las
matrices de riesgos la existencia de controles sobre el desarrollo misional. El Sistema
de control interno del depdsito esta en mejora continua.



4. INFORMACION REQUERIDA POR LOS ORGANOS DE CONTROL

El comité de auditoria y riesgos ha tenido la oportunidad de conocer y discutir los
informes de la revisoria fiscal, de auditoria interna y externa en los que evidencié que
se ha dado cumplimiento a las obligaciones de los administradores de suministrar la
informacién requerida por los drganos de control para la realizacién de sus funciones.

5. PREPARACION, PRESENTACION Y REVELACION DE LA
INFORMACION FINANCIERA

El comité de Auditoria y Riesgos revisé los estados financieros de cierre de 2009 y tuvo
conocimiento del informe de gestidon financiera que hace parte del informe de gestion
gue se presentara a la Asamblea de Accionistas. Verificd y recomendd en su sesion del
3 de febrero de 2010 a la Junta dicho informe mencionando que la preparacién,
presentacion y revelacion de la informacién financiera se ajustd a lo dispuesto en las
normas aplicables, verificando que existen los controles necesarios.

6. RESULTADOS DE LA EVALUACION DE LOS ESTADOS
FINANCIERO DE FIN DE EJERCICIO

Estudié los estados financieros y correspondientes al cierre de 2009, y los sometié a
consideracion de la junta directiva, con base en la evaluacién de los proyectos
correspondientes, con sus notas, sino también de los dictdmenes observaciones de las
entidades de control, resultados de las evaluaciones efectuadas por los comités
competentes y demas documentos relacionados con los mismos.

7. PROGRAMAS Y CONTROLES PARA PREVENIR LOS RIESGOS DE
FRAUDE Y MALA CONDUCTA

El comité propuso a la junta directiva la adopcién de una politica de prevencion y
control del fraude acorde con los riesgos del negocio. Igualmente aprobd las
modificaciones realizadas al cédigo de conducta para ser presentados a la junta
directiva donde se incluyeron el manejo de informacién privilegiada, revelacion de
informacién y conflictos de intereses, asi como el manejo de dicho eventos frente a la
administraciéon y érganos de direccion.

8. SUPERVISION DE LAS FUNCIONES Y ACTIVIDADES DE LA
AUDITORIA INTERNA

8.1. DE LA AUDITORIA INTERNA

En diciembre de 2009, auditoria interna presentdé al comité la labor adelantada en
desarrollo del plan de auditoria del afio en curso, las recomendaciones de auditoria
formuladas y pendientes de implementacion y el analisis historico de los riesgos por
macroproceso de acuerdo con la gestidon adelantada por las areas de riesgo, calidad y
auditoria. El Auditor General sometié a consideracion del comité la planeacién de
auditoria para el afio 2010, la que se aprob6 con el siguiente énfasis:



% PARTICIPACION
MACROPROCESO TOTAL PROCESOS

Administracién de Instrumentos Representativos 22%
de Derechos
Gestidn Tecnoldgica 18%
Administracién de Recursos Fisicos y Financieros 14%
Administracién de Derechos Patrimoniales 11%
Mejoramiento Continuo 11%

TOTAL PARTCIPACION 76%

Del total de horas de auditoria aprobadas para el afo 2010 el 50% se aprobd a la
auditoria de procesos, 24% a auditorias de verificacién y monitoreo permanente, 11%
a proyectos, 12% a seguimiento a la implementacion de recomendaciones y 3% a
otras actividades.

8.2. DE LA AUDITORIA EXTERNA

De igual manera se presentd al comité la gestidon adelantada por la auditoria externa
de informatica gestionada por ADVISORY SERVICES LTDA - KPMG, la relacion de las
auditorias adelantadas, el estatus de Ilas recomendaciones pendientes de
implementacion y en verificacidon al cumplimiento de la recomendacién impartida para
evaluar y mejorar el nivel de madurez de los procesos COBIT, la administracion de
cambios, de mesa de ayuda e incidentes, de problemas, de datos y gobierno de TI.

El comité revisé los resultados del informe de seguimiento de KPMG sobre el nivel de
madurez esperado respecto del cual se evidencié el mejoramiento de procesos criticos
de la actividad de nuestra entidad, situandolos dentro de las tendencias y estandares
de la industria a saber: Gobierno de TI, administracion de cambios, administracién de
mesa de ayuda e incidentes, administracién de problemas y administracién de datos.

La auditoria externa realizé6 una comparacion del nivel de madurez de tecnologia de la
sociedad frente al informe presentado por ISACA publicado en su revista Journal
volumen 3 de 2009, encontrando que la sociedad presenta un nivel de madurez
promedio al del estudio citado y que para algunos procesos supera la media de las 51
entidades evaluadas internacionalmente por ISACA.

Se presentara para conocimiento y analisis del comité las firmas opcionadas para la
prestacion de este servicio durante el periodo 2010 i 2011, las cuales participan a
partir de una invitacién con términos de referencia para un periodo de dos afios. Las
firmas que participan son Ernst and Young, BDO y KPMG con quienes se surtira el
proceso de seleccion por parte de la administracion durante el mes de enero de 2010.

La siguiente grafica muestra la evolucién de los cinco procesos de mayor interés para
la administracion de la infraestructura tecnoldgica de la sociedad.
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A cierre del 2009 se elabor6 un informe para el comité de auditoria y riesgos que fue
presentado en el mes de enero de 2010 sobre la gestidon de las auditorias interna vy
externa que incluyd una estadistica del numero de informes elaborados, las
recomendaciones formuladas por nivel de riesgo y las recomendaciones pendientes de
implementar también por nivel de riesgo.

8.3. DE LA REVISORIA FISCAL

La Revisoria Fiscal presentd un informe sobre la evaluacion del sistema de
administracién de riesgo operativo i SARO en lo que respecta al cumplimiento de la
circular 41 de 2007, sobre el registro de eventos de riesgos respecto del cual se
recomendd ajustar la fecha de contabilizacion de un caso en particular y un ajuste al
manual de riesgos. La administracién ajusto

9. SEGUIMIENTO DE RIESGOS

A continuacién se detallan las principales actividades de gestion de riesgos:

9.1. RIESGOS OPERATIVOS

El comité ha tenido la oportunidad de revisar el informe sobre la gestion mensual de
riesgos, los eventos de riesgos operativos sucedidos, los planes de accién sobre

controles y los dos ciclos semestrales de monitoreo de riesgos.

La siguiente grafica muestra el perfil de riesgo inherente y residual al cierre de 2009,
comparado con el perfil de riesgo inherente y residual de julio del mismo afio:



Cierre: Julio 2.009 Cierre: Diciembre 2.009

RIESGO INHERENTE RIESGOINHERENTE

Categoria Riesgos Part

Categoria Riesgos Part

5 22% 50 21%
94 418% 106 43.6%
M Medio 58 25.8% M Medio 64 26.3%

Bajo 68  30.2% Bajo 68  28.0%
otal 225 100% otal 243 100%|

RIESGO RESIDUAL RIESGO RESIDUAL

Part

Part Categoria Riesgos

Muy alto 0 0.0%

Categoria
Muy alto 1 0.4%

Riesgos

lto 12 5.3% lto 6 25%

M Medio 58 25.8% M Medio 80 32.9%
Bajo 154 GB.4% Bajo 157 G4.6%

otal 225  100% otal 243 100%

La diferencia en el nimero de riesgos es producto de la nueva matriz de sistema de
registro que aportd quince (15) nuevos riesgos y de tres (3) nuevos riesgos
identificados en otras matrices ya existentes.

La siguiente grafica muestra la evolucion del perfil de riesgo residual para seis (6)
mediciones efectuadas en los afios 2008 y 2009:
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Para los seis (6) riesgos residuales altos, se cuenta con planes concretos de mejora
que permitirdn a la sociedad administrar un nivel de tolerancia al riesgo aceptable
segun los lineamientos autorizados por la junta directiva.

En la siguiente grafica se muestra el estado de los eventos de riesgos operativos
sucedidos y registrados para los afios 2007, 2008 y 2009, con su correspondiente
distribucion acumulada en factores de riesgo y eventos de riesgo:

TOTAL
GENERAL

16 65 929 180

2007 2008 2009
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El anterior grafico muestra que el factor de riesgo de mayor preponderancia es el de
tecnologia. Dada la dependencia tecnoldgica del negocio y el nivel de fallas presentado
durante el 2009, basicamente ocasionado por la estabilizacion del lanzamiento del
nuevo sistema, la matriz se vio impactada en forma importante a partir de los eventos.
En la matriz también se pueden observar otros eventos de mayor ocurrencia se
relacionan con fallas tecnoldgicas y ejecucién y administraciéon de procesos. Sobre el
particular el comité recomendo analizar los eventos de riesgos presentados durante un
periodo y focalizar los procesos impactados, especialmente aquellos procesos
operativos que son afectados por la estructura o la operacion tecnologia (desempefio
de base de datos, disponibilidad de comunicaciones y calidad de los procesos), tales
como colocaciones primarias, pagos de derechos patrimoniales, operaciones DVP e
ingreso de titulos fisicos de tal forma que se pueda agrupar el riesgo y tomar medidas
que solucionen en forma eficiente los mismos, atendiendo su criticidad en el core del
negocio.

En cumplimiento de una de las observaciones de la revisoria fiscal, se actualiz6 el
manual de riesgo operativo y la guia de eventos de riesgo operativo con el fin de
mejorar, agilizar y optimizar el reporte, quedando debidamente documentadas en el
sistema de gestion de la calidad e informadas al comité de auditoria y riesgos.

Se hizo el seguimiento a los temas relacionados con los eventos de riesgo sucedidos,
los planes de tratamiento y el perfil de riesgo residual contenido en los informes
mensuales presentados por el Representante Legal en las sesiones del comité.

Como parte de la gestion de riesgos del negocio se presentd el seguimiento y avance
de los diferentes proyectos como la salida del SIID], sistema de Registro, sistema de
Pagares y ANNA, como también el avance del PETI de tecnologia.

Se informd acorde con las instrucciones impartidas por la junta directiva en el 2008 y
el seguimiento asumido por el comité de auditoria y riesgos que se realizaron las
capacitaciones a: a) los nuevos empleados sobre la gerencia de riesgos; b) todo el
personal sobre las mejores practicas de riesgos, con la respectiva evaluaciéon, c) los
proveedores externos considerados como criticos, en relacién con SARO y otros temas
relacionados con la Gerencia de Riesgos y Cumplimiento; d) los multiplicadores de
riesgo, reforzando los conceptos relacionados con el sistema de administracién y
reporte de los eventos de riesgo, asi como también mostrandoles las actualizaciones
del formato de reporte y guia de administracion de eventos de riesgo.



Por ultimo y como validacion de la estructura del SIC en lo referente al sistema de
gestidon de riesgos, se adelantaron dos intervenciones en el ano 2009 y se hicieron dos
seguimientos a informes anteriores. La revisoria fiscal también generd un informe con
fecha Marzo de 2009 con cierre a Diciembre del afio 2008 y una revisién posterior al
mismo informe en el mes de Diciembre de 2009.

9.2. PROGRAMA DE CONTINUIDAD DE NEGOCIOS

El comité de auditoria y riesgos conocié sobre la gestién del programa de negocios
donde se presento:

Estrategia operativa de los distintos procesos core:

La estrategia operativa de contingencia para: a) el proceso de Administracion del
Sistema de Registro, las estrategias operativas de contingencia para las areas de
soporte (contabilidad, facturacion, presupuesto, tarifas, registro contable, cierre
contable, impuestos, tesoreria, pagos, traslado de fondos, recaudo, cobranza,
valoracién y compra venta de inversiones); b) La falla de recurso humano para las
areas de administracién valores, analisis y emisiones, cierre operativo y unidad de
acciones; c) La recuperacién de sistema SIID], con la nueva infraestructura de
tecnologia. Este plan incluye la definicion de escenarios de falla posibles y las
alternativas de solucion para cada uno de ellos, a implementar por el equipo de
recuperacion de tecnologia; incluyendo tanto alternativas de contingencia en sitio,
como remotas d) La recuperacion del sistema de registro y para el sistema de pagarés
para su salida en produccién. Al igual que para el caso del SIID, se identificaron todos
los escenarios de falla técnica de estos sistemas y las alternativas para responder ante
la presencia de cada uno de ellos incluyendo los procedimientos necesarios para
ponerlas en practica.

Capacitaciones en plan de continuidad de negocios

El comité de auditoria y riesgos tuvo conocimiento sobre las capacitaciones realizadas
para las areas operativas y de soporte en estrategias operativas de contingencia para
escenarios de falla técnica y en las mejores practicas de riesgos.

Se informdé al comité de auditoria y riesgos sobre la implementacion de un boletin
denomi nado ACoinWUn nEs$tdialdo dcen cikcuth@dn, quincenal donde se
divulgan temas referentes al programa de continuidad de negocios.

Se informo al comité acerca de:

La estrategia de divulgacién, se preparé un plegable de bolsillo de continuidad del
negocio, el cual contiene temas claves de consulta relacionados con la actuacion ante
eventos de contingencia, el arbol de llamadas y la lista de contactos telefonicos
relativos a dicho darbol y por ultimo, contiene también el plan de emergencias de
Deceval.

Sobre la administracion de crisis y la labor adelantada con la mesa de ayuda,
integrando las definiciones hechas al programa de continuidad de negocios con
aguellas implementadas como parte de la administraciéon de la mesa de ayuda, de
modo que ésta pueda responder ante los incidentes de la forma en que el negocio lo
estd esperando. Desde la aprobacion por parte del comité se han hecho afinamientos
de los esquemas de reaccion al interior del area de tecnologia y de los protocolos de



entrega de informacion hacia el comité de continuidad una vez se ha presentado un
incidente.

La elaboracién de las guias de: a) Reporte de eventos de riesgo reputacional, b)
Notificacién y monitoreo de riesgo reputacional, c) Notificacidn y monitoreo de riesgo
reputacional, d) Reporte de eventos de riesgo reputacional. El protocolo de actuacién
del comité de manejo de crisis y el plan de relacionamiento con grupos de interés.

La divulgaciéon del manual de crisis reputacional, con base en boletines preparados
para este fin. Estos fueron entregados a todos los funcionarios de la compania y los
conocimientos impartidos fueron evaluados.

Pruebas del plan de continuidad del negocio
Se informo al comité acerca de las pruebas realizadas en los siguientes campos:

Para la salida en producciéon de la nueva versién del sistema SIID con la nueva
infraestructura de tecnologia, del monitoreo de la réplica de la base de datos, de la
verificacién de todas las alternativas de contingencia en sitio y remotas definidas en el
plan de continuidad, de la comprobacién de la funcionalidad técnica de la solucién y de
la verificacidn de los procedimientos escritos como parte del plan.

Para los sistemas de registro y pagarés, incluyendo estrategias de recuperacion en
sitio y estrategias de recuperacion remotas para el sistema de registro, antes de su
salida en produccion.

Igualmente se inform6 de una prueba integral de continuidad desarrollada con el
mercado, llevada a cabo el dia 7 de noviembre de 2009 cuyo alcance incluyd la
simulacion de caida total de datacenter principal para el sistema SIID] y su
correspondiente traslado al datacenter de contingencia. Igualmente, el dia 21 de
noviembre de 2009, se llevé a cabo una prueba interna de continuidad del negocio por
medio de la cual se simuldé una falla de la sede principal i calle 72 y la unidad de
acciones simultaneamente, de manera que la operacién se trasladd a la sede alterna
operativai SAO.

También se informo de dos (2) pruebas a los arboles de llamadas, una en el mes de
julio y otra en diciembre. A través de ellas se buscé familiarizar a los empleados con el
uso de los arboles de llamada, verificar su funcionamiento y tiempos de comunicacién
de cada una de las ramas. A partir de sus resultados se hicieron retroalimentaciones
particulares y ajustes sobre el proceso.

9.3. SEGURIDAD DE LA INFORMACION

El comité de auditoria y riesgos validé la implementacion de la circular 052 de 2007 de
la Superintendencia Financiera de Colombia a la cual estuvo orientada la actividad del
area de seguridad de la informacion.

Durante el afio 2009, se valido que la entidad cumpliera con las directrices
relacionadas con criterios de seguridad y calidad de la informacion, tercerizacion,
documentacién, divulgacion de informacion, obligaciones por tipo de canal, reglas
sobre actualizacion de software y analisis de vulnerabilidades.



Se informd sobre las capacitaciones sobre el modelo de seguridad de la informacion en
la transmision, custodia y manipulacién de la informacion, mejores practicas de
riesgos, ciclo de vida de la seguridad de la informacion, las politicas de seguridad,
riesgos de la informacion, monitoreo y evaluacion de la tecnologia aplicada.

En cuanto a activos de informacion se informd que se establecid su clasificacién, el
procedimiento para realizarlo, la matriz de activos de informacidon clasificada de
acuerdo con su criticidad, la identificacion de los propietarios, las normas de
proteccidén, las politicas de proteccion y la circular normativa de activos de informacion.

Seguridad de la informacion tuvo participacion en los proyectos de registro y pagarés,
en el analisis de la brecha de necesidades del servicio frente a los requerimientos de la
Circular Externa 52, en la definicidon de la arquitectura de seguridad, la seleccién de los
casos de uso, las directrices de seguridad para clientes, la definicion de perfiles de
administracion, esquemas B2B, capacitacion del sistema funcional, definicion de los
lineamientos de seguridad corporativa aplicaciones Web, verificacion del sistema
funcional de auditoria, procedimiento de generacién y entrega de certificados y firma
XML, viabilidad de uso de biométricos, viabilidad del procedimiento de entrega de
claves, hacking ético, pruebas y certificacion de condiciones de seguridad de la
informacién.

En cuanto a herramientas de seguridad, se informo al comité sobre la definicién de las
politicas personalizadas por cargo y/o area del filtro de contenido de internet, informe
sobres de resultados de las pruebas de vulnerabilidad generadas por herramientas
internas, ejecucién del hacking ético sobre plataforma Internet, intervencién en la
gestion de la base de datos del SIID, verificacion del aseguramiento del servidor
SOLARIS empleado por el area de desarrollo, reporte de virus y patches para
recomendar acciones.

En lo que respecta a monitoreo se informd al comité sobre las acciones adelantas
sobre cuentas de correo, accesos a internet, cuentas del sistema SIID, usuarios del
servidor de dominio, autenticacion de usuarios en Windows, acceso a SQL Server
2000, procedimientos almacenados del sistema, estandares Oracle, estandares de
Router, segregacion de funciones para la bases de datos Oracle y Sybase, escaneo de
vulnerabilidades, bases de datos en ambientes de pruebas y pre produccién, uso de
llaves USB, envio de informacién cifrada a clientes, ataque del virus Confiker, reporte
de nuevas vulnerabilidades identificadas en los sistemas de informacion, validacion de
datos en la migracion de ANNA, verificacion de Logs de PC firmante para transacciones
con el Banco de la Republica, sistema de control de acceso del personal, verificacion de
cumplimiento de contratos con proveedores criticos de comunicaciones, alojamiento
dedicado de informacion, bases de datos, trafico de entrada y salida de internet,
eventos de herramientas antivirus y Logs de web publico.

9.4. SEGURIDAD CORPORATIVA
Se informo al comité de auditoria y riesgos acerca de:

El estudio de seguridad del sector y la evaluaciéon del riesgo externo en la sede
principal e igualmente en las sucursales de Cali y Medellin.

La actualizacion de los certificados judiciales de 181 empleados, estando al dia en la
vigencia de estos documentos y se han adelantado labores de analisis de
endeudamiento y manejo de créditos personales.



Del mantenimiento de los estandares de seguridad fisica y electrénica en lo referente a
control de accesos (visitantes y empleados), sistemas de alarma y monitoreo, circuito
cerrado de televisién y grabacién de llamadas.

La capacitacién a los empleados en procedimientos y normas de seguridad a nivel
industrial, fisico, electrénico y de salud ocupacional para el manejo integral del riesgo
del negocio. Adicionalmente, se realizaron capacitaciones en influenza AH1N1 y pausas
activas.

Del cumplimiento de los planes de verificacidon de seguridad electronica para garantizar
la proteccion de las personas y bienes, mediante programas de mantenimiento
preventivo y correctivo, auditorias de funcionamiento y control de equipos.

De los tres (3) simulacros de evacuacidon por escalera y uno (1) mediante tubo de
evacuacion con participacion de todos los empleados de la sede principal.

Del disefio y ejecucion de un programa de salud ocupacional en busca del aumento en
la productividad con el apoyo de la ARP como apoyo al mejoramiento de la calidad de
vida laboral.

De las sesiones del comité paritario de salud ocupacional, que en total sumé 22 horas,
en reuniones enfocadas a la capacitacién de sus nuevos integrantes, evaluacién y
seguimiento de casos especiales, con la asesoria y acompafiamiento de la ARP,
igualmente visita a puestos de trabajo de empleados.

De las audiometrias y exdmenes médicos a 124 empleados, analisis de puesto de
trabajo a 4 empleados con seguimiento a cada uno de ellos para la prevencién de
enfermedad profesional, de las cuatro (4) jornadas de pausas activas con cubrimiento
del total de empleados de DECEVAL con acompafiamiento de fisioterapeuta.

De la actualizacion del reglamento de higiene y seguridad industrial.

De la participacion de la brigada de primeros auxilios en la actualizacion de
conocimientos y validacion de practicas en escenarios de emergencia.

9.5. PREVENCION Y EL CONTROL AL LAVADO DE ACTIVOS

Se informé al cierre del 2009 que se continud aplicando el programa de prevencion vy
control del lavado de activos y financiacion del terrorismo bajo mecanismos de
autorregulacion.

Mensualmente se informd a la Junta Directiva sobre la efectividad de los controles y
procedimientos, los resultados de operaciones inusuales y sospechosas, medidas de
conocimiento del cliente en relacién con los proveedores y empleados, la capacitacion
del personal y la cooperacidn con las autoridades nacionales e internacionales.

Se informd a los miembros que en el afio 2009, se realizaron 50 reportes de
operaciones sospechosas (ROS) ante la Unidad de Investigacidon y Analisis Financiero
del Ministerio de Hacienda 7 UIAF, sobre inversionistas reportados en las listas de
prevencion y control de lavado de activos y doce (12) Reportes de Operaciones
Inusuales a Depositantes Directos.



Se han atendido los oficios sobre las personas que aparecen relacionadas en la Carta
Circular 94 de la Superintendencia Financiera, con respecto a entidades y personas
objeto de intervencién administrativa con medida de congelacién de recursos por
captacion ilegal de fondos.

Se dictaron capacitaciones en el tema de prevencién y control de lavado de activos y
financiacion del terrorismo a todos los funcionarios de Deceval, incluidas en las
mejores practicas de riesgos.

Fue auditado el subproceso prevencion y control de lavado de activos y financiacion del
terrorismo como parte de la visita de seguimiento hecha al sistema de gestién de
calidad por parte de BVQi con resultados satisfactorios y de acuerdo con la circular 14
de la Superintendencia Financiera se actualizo el cédigo de conducta.

Durante el afio 2009, se respondieron satisfactoriamente trescientos setenta y dos
(372) oficios a las autoridades competentes que investigan temas relacionados con
lavado de activos y el enriquecimiento ilicito.

Se realizd el procedimiento de verificacion de prevencién y control del riesgo de lavado
de activos a 184 proveedores y a todos los empleados de la entidad, sin encontrar
ninguna novedad.

10. SEGUIMIENTO A LAS INSTRUCCIONES DADA POR LA JUNTA
DIRECTIVA

La junta directiva y la alta direcciéon cada uno en lo de su competencia ha establecido y
promulgado los documentos enunciados a continuacién que le han permitido al comité
hacer seguimiento de las recomendaciones dadas por la junta directiva:

Acta 223 del 26 de marzo de 2009 en la cual se propone a la asamblea como revisor
fiscal 2.009 - 2.011 a la firma Deloitte and Touche, sobre su labor se conocieron los
informes y recomendaciones presentadas a la administracion y se hizo seguimiento.

Acta 228 del 11 de junio de 2009 se informa acerca de la circular 14 de 2.009
emitida por la SFC sobre el particular se toman las siguientes decisiones:

Definir el conjunto de politicas principios, normas y disefiar mecanismos de
verificacién y los procedimientos de control interno junto con la alta direccién y
demas funcionarios de la organizacién, asi como ordenar y vigilar que los
mismos se ajusten a las necesidades de la entidad, permitiéndole desarrollar
adecuadamente su objeto social y alcanzar sus objetivos, en condiciones de
seguridad, transparencia y eficiencia. De tal forma que se proporcione un grado
de seguridad razonable en cuanto a la consecucion de los objetivos planteados.
Mejorar la eficiencia y eficacia en las operaciones de las entidades supervisadas.
Para el efecto, se entiende por eficacia la capacidad de alcanzar las metas y/o
resultados propuestos; y por eficiencia la capacidad de producir el maximo de
resultados con el minimo de recursos, energia y tiempo.

Prevenir y mitigar la ocurrencia de fraudes, originados tanto al interior como al
exterior de las organizaciones.

Realizar una gestion adecuada de los riesgos.



Aumentar la confiabilidad y oportunidad en la Informacidon generada por la
organizacion
Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables a la
organizacion.

En esta reunién igualmente se presentd el avance en los proyectos ANNA Y SIID] y la
ejecucion presupuestal del mismo.

Acta 229 del 16 de julio de 2009 la junta directiva hizo un seguimiento del proyecto de
de la matriz de riesgos proyecto ANNA y SIIDJ]. En particular se conocié el informe de
auditoria presentado por la firma Price Watherhouse sobre el proceso de alistamiento
para el lanzamiento y el estado del sistema para ser llevado a produccion, como
consecuencia se solicitd mantenerla permanentemente informado a dicho érgano sobre
las decisiones que se tomen en relacion con las coberturas de estabilizacion y garantia
del contrato de servicios técnicos suscrito con Goldstone.

Acta 230 del 13 de agosto de 2009 se aprueba la constitucidon del comité de auditoria y
riesgos entre los puntos analizados en dicha reuniéon se acordd la participacién de
hasta dos miembros externos por recomendacién del comité de riesgo donde uno de
ellos debe estar orientado a la parte tecnoldgica.

Se presenta para consideracién de los miembros de junta las conclusiones vy
propuestas de un reglamento que comprende el nuevo perfil del comité. Igualmente se
presentaron el Proyecto SIID - Administracion de la estabilizacién y la garantia para
su seguimiento y el proyecto de fortalecimiento de la gestion tecnoldgica

Al igual que un informe del primer ciclo del monitoreo de riesgos operativos. Se
presentd el perfil de riesgo de la compafiia con cierre a junio de 2.009

Acta 231 del 3 de septiembre de 2009, Se informo a la Junta Directiva en relaciéon con
la necesidad de dar cumplimiento a la circular en aspectos como la regulacién sobre los
conflictos de interés, el manejo de informacion privilegiada y la creacién del Sistema
de Control Interno (SCI). Sobre el particular se instruyé a la administracion para
convocar al Comité Gobierno Corporativo de la Junta con el propdsito de analizar y
proponer un codigo de buen gobierno revisado en primera instancia y ajustado
conforme con las recomendaciones para ser sometidos a revisién y aprobacion en la
siguiente sesion ordinaria de la Junta Directiva.

Acta 232 del dia 17 de septiembre de 2009. La junta directiva analizé y aprobo el
manual y politica del sistema de control interno, el cédigo de buen gobierno y el cédigo
de conducta con los ajustes planteados

El manual y politica del SIC estd conformado por tres capitulos

Politica y Manual del Sistema de Control Interno (Incluye Politica de
administracion y manejo del fraude)

Adopcién del Cédigo de Buen Gobierno: Manejo de Conflictos de interés vy
manejo de informacidn privilegiada

Cambios en el Codigo de Conducta: Conflictos de Interés y manejo de
informacién privilegiada

Este estd definido como un conjunto de lineamientos, principios, normas,
procedimientos y mecanismos de verificacidon y evaluacion establecidos y ejecutados
por la Junta Directiva, por la Alta Direccion y por sus empleados, encaminados a la



consecucion de la estrategia de negocios de la entidad y el desarrollo del objeto social
del mismo en condiciones 6ptimas de control y gestidon de riesgos.

Se sefialdé que el alcance de la politica corporativa de control interno esta orientado a
implementar y ajustar su sistema como proveedor de infraestructura atendiendo las
mejores practicas de mercado sefialadas por el Banco Internacional de Pagos y I0SCO.
En virtud de estas recomendaciones, las actividades de los depdsitos centralizados de
valores han sido catalogadas como de interés publico, esto es, que su mision debe
encaminarse a la mitigacién de riesgo sistémico a partir de la adecuada administracién
de los riesgos operacionales, legales, de liquidez y de contraparte en los mercados de
valores.

Igualmente se establecié que el SIC debe asegurar que el proceso de compensacion y
liquidacion del mercado se lleve a cabo dentro de procesos de eficiencia, bajo costo y
gue las operaciones se liquidaran en el dia pactado para su cumplimiento.

La politica de control interno se sustenta en los siguientes lineamientos:

Una disciplina empresarial que compromete a todos sus empleados vy
administradores.

La supervision y orientacion de la politica estéd en cabeza de los érganos de
junta directiva, el comité de auditoria y riesgos de esta y la presidenciaSe
somete a consideracion el cédigo de buen gobierno, donde la junta directiva
recomendd complementar los puntos sobre conflictos de interés, manejo de
informacién privilegiada y trasladar los aspectos relacionados sobre estos
puntos tratados igualmente en el cédigo de conducta.

Los roles y responsabilidades de la junta directiva, del comité de riesgos vy
auditoria y del presidente como érganos rectores y de supervision.

Los principios sobre los que se basa el SIC denominados autorregulacion,
autocontrol y autogestién definidos en la circular 014 de 2009.

Se conocid y aprobd igualmente el nuevo capitulo propuesto por los miembros del
comité de riesgos y auditoria, sobre la politica de prevencion y control del fraude
interno y externo de manera inicial. Este capitulo cubre los siguientes aspectos:

Marco Normativo

Formas de Fraude

Politica de Prevencion Y Control Del Fraude

Principios que rigen esta Politica

Implementacion de La Politica de Prevencion y Control Del Fraude
Estructura

Procedimientos

Procedimientos Proactivos

Procedimientos de la atencion y del manejo de Fraudes
Procedimientos Reactivos

Sobre este aspecto se solicité investigar y complementar la politica de fraude interno y
externo y capacitar y difundir a los empleados su conocimiento.



El c6digo de conducta

El cédigo de conducta aprobado en el aiio 2007 por la junta directiva, conforme con los
requerimientos de la circular externa 014, se ajust6 a los parametros para el manejo
de conflictos de interés, que incluyen el manejo de las operaciones con vinculados
econdémicos y el desarrollo de los mecanismos para evitar el uso de informacion
privilegiada o reservada.

El Cédigo de Buen Gobierno

Una vez fue estudiado por los comités de gobierno corporativo y de auditoria y riesgos
se concluyd que el proyecto de cédigo de gobierno preparado en el 2007, ajustado con
los puntos de conflictos de interés, informacidon privilegiada y confidencial fueron
aprobados por la junta directiva.

Los documentos mencionados se encuentran publicados en el sistema de informacién
de gestidn de la calidad de Deceval, al cual tienen acceso todos los empleados de la
entidad y estan en proceso de ser publicados en la pagina web de la sociedad.

Acta 234 del 12 de noviembre de 2009 se revisa y aprueba el BSC del 2010 y se
analiza un primer borrador del presupuesto para el 2010 que fue aprobado en la sesién
235 del 10 de diciembre de 2009

11. INFORMES SOLICITADOS

El comité ha solicitado y ha tenido a disposicién la informacidn necesaria para
desarrollar sus funciones tales como:

Ampliacién de detalles sobre eventos de riesgo operativo

Informes detallados sobre pruebas de continuidad de negocio

Seguimiento al lanzamiento del Sistema Core del Depdsito

Informes de la interventoria de la firma de consultoria sobre el lanzamiento del
SIID.

Informes de la auditoria externa sobre la matriz de COBIT y detalle del
significado de cada nivel de madurez

Informes de la matriz de seguimiento a los proyectos

Presentacién y seguimiento de los planes de mejoramiento para mitigacién de
riesgos

Revision de los controles de las funciones de la administracidon de bases de
datos

Revision del comportamiento de las transferencias de archivos de la BVC
Ampliacion de la politica sobre control de fraude interno y externo
Cumplimiento del BSC del 2009

Analisis de los eventos presentados en el 2009 y agrupacion de los riesgos mas
representativos para ser evaluados dentro de una politica de criticidad para
2010

Revisién de los indicadores de calidad, de auditoria y de riesgos con el fin de
unificar su avance acumulado y a la fecha.

Creacién de indicadores de seguimiento de control interno



12. FUNCIONAMIENTO DE LOS SISTEMAS DE INFORMACION

En lo que corresponde a informacién, Deceval ha dado cabal cumplimiento de la
normatividad de seguridad de la informacion y cuenta con mecanismos y herramientas
gue permiten asegurar la informacién en todos sus procesos.

Durante el ano 2009, se validd que la entidad cumpliera con las directrices
relacionadas con criterios de seguridad y calidad de la informacidn, tercerizacién,
documentacién, divulgacion de informacion, obligaciones por tipo de canal, reglas
sobre actualizacién de software y analisis de vulnerabilidades.

Se adelantaron capacitaciones sobre el modelo de seguridad de la informacion en la
transmisién, custodia y manipulacién de la informacion, mejores practicas de riesgos,
ciclo de vida de la seguridad de la informacién, las politicas de seguridad, riesgos de la
informacién, monitoreo y evaluaciéon de la tecnologia aplicada.

En cuanto a activos de informacion se establecid su clasificacion, el procedimiento para
realizar la clasificacion, la matriz de activos de informacién clasificada de acuerdo con
su criticidad, la identificacién de los propietarios, las normas de proteccién, las politicas
de proteccion y la circular normativa de activos de informacion.

13. ELECCION DEL REVISOR FISCAL

Dado que la circular 14 no estaba vigente para esa fecha, la junta directiva en el mes
de marzo de 2009, mediante acta 223, analizd la propuesta para seleccionar la
revisoria fiscal periodo 2009-2011.

14. INFORME COMITE DE AUDITORIA Y RIESGOS DE LA JUNTA
DIRECTIVA A LA ASAMBLEA ORDINARIA DE ACCIONISTAS CON
RESPECTO AL FUNCIONAMIENTO DEL CONTROL INTERNO

14.1. POLITICAS GENERALES

El comité de auditoria y riesgos en ejercicio de sus funciones recomendd a la Junta
Directiva la aprobacién de la politica corporativa de control interno, que contiene los
siguientes aspectos:

La definicion del sistema de control interno
La politica del sistema de control interno
La adopcidn de los principios del sistema de control interno
Los elementos del sistema de control interno:
- La estructura de control
Las responsabilidades frente al control interno
El codigo de conducta
Las normas, procedimientos y funciones respecto del control interno
El sistema de control interno, la visién, la misién y los objetivos estratégicos
La gestion de riesgos
Las actividades de control
De la informacion y la comunicacién
Del monitoreo



De las evaluaciones independientes
La politica de prevencion y control del fraude
La revisién gerencial
Las responsabilidades frente a ésta politica
La vigencia y su proceso de actualizacién

Se informa que dicha politica fue aprobada por la Junta Directiva en su sesién No 232
del dia 17 de septiembre de 2009.

14.2. REVISION

El comité para adelantar la revision del SCI, sesiond doce (12) veces en el afio.

Que la Junta Directiva, una vez el comité hizo la evaluacion de las nuevas funciones
asignadas por la Circular Externa 14 aprobd por unanimidad la propuesta de un
reglamento de contiene el nuevo perfil del comité de auditoria y riesgos. Las funciones
en consecuencia de este comité son el manejo de:

La politica corporativa de riesgos y la gestion integrada de riesgos

El sistema de administracién de riesgo operativo (SARO)

El programa de continuidad de negocios y plan de recuperacion en caso de desastre
El sistema de control interno en todos los aspectos sefialados en la Circular Externa
14 de 2009 expedida por la Superintendencia Financiera de Colombia

Que éste comité hizo especial seguimiento a la administracidon del perfil de riesgo de
Deceval, a los eventos de riesgo operativo sucedidos, al programa de continuidad de
negocios, a temas de seguridad de la informacion y los resultados de las auditorias
interna y externas y a la revisoria fiscal.

Que analizd6 los dos ciclos de monitoreo de riesgos en el afio realizados
semestralmente; en cada ciclo se revisaron los riesgos potenciales identificados en
cada una de las matrices de riesgo, asi como sus causas, consecuencias, factor de
riesgo, evento de riesgo, probabilidad e impacto tanto inherente como residual, los
controles asociados a cada riesgo y los planes de mitigacién y/o oportunidades de
mejora cuando era el caso.

Que el comité realizd seguimiento a la ejecucion del programa de continuidad de
negocios, a las pruebas de contingencia y a la ejecucién del plan anual de trabajo.
Igualmente, traté sobre temas de tecnologia asociados a continuidad de negocios,
puesta en produccién del nuevo sistema de saldos, riesgos de proyectos, indicadores
de gestion e implementacién de controles.

14.3. DEFICIENCIAS MATERIALES DETECTADAS

El comité no detectd deficiencias materiales y que sus recomendaciones fueron
acogidas por la administracion de DECEVAL.

14.4. EVALUACION DE LA AUDITORIA INTERNA

Que el comité pudo evaluar las labores realizadas por la Auditoria Interna, la Auditoria
Externa Informatica y la Revisoria Fiscal. Que su trabajo se basé en la evaluacién del
los sistemas de gestion de Deceval y en la evaluacién de los controles Operativos,
Tecnoldgicos, Financieros y Administrativos que Deceval ha implementado para la



obtencién de los objetivos estratégicos, que su labor se ha desarrollado con absoluta
independencia y que los recursos humanos, fisicos y de presupuesto son suficientes
para el adecuado desarrollo de su labor.



